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Resumen La utilizacio´n cada vez mayor de la Miner´ıa de Datos sobre datos personales como
me´todo para obtener informacio´n acerca de personas, por ejemplo orientacio´n pol´ıtica, prefe-
rencias sexuales, religio´n, preferencias de consumo o para identificar a presuntos terroristas,
motivan el planteo de la validez de dichos me´todos desde un punto de vista e´tico.
Objetivos
Este trabajo pretende reflexionar acerca de si aplicar te´cnicas de miner´ıa de datos sobre datos
personales para identificar terroristas dentro de una poblacio´n, es aceptable desde el punto de vista
de la e´tica aristote´lica, es decir, si la utilizacio´n de estas te´cnicas nos lleva ma´s cerca de alcanzar el
Bien.
Introduccio´n
Vivimos en una era tecnolo´gica que nos ha tra´ıdo avances important´ısimos y que nos ha mejorado
la vida en incontables sentidos, pero que tambie´n nos ha puesto cerca de, como en el film “The Matrix”,
experimentar como realidad una “realidad virtual” artificial. De hecho en nuestro quehacer cotidiano,
cada vez ma´s digitalizado, generamos constantemente datos que a modo de una nueva energ´ıa, alimenta
una “Matrix” intangible, misteriosa, inmanejable y a veces siniestra que nos convierte insensiblemente
en una gigantesca cantidad de cifras que hasta permite sospechar una anticipacio´n de nuestros actos.
No menos escalofriante que la “ciencia ficcio´n” de “The Matrix”, es el vaticinio que Stephen Baker,
adelanta en su ensayo “The Numerati” [1]. En su libro Baker aborda el prometedor futuro de la
miner´ıa de datos: “En la de´cada que viene, cada uno de nosotros dara´ lugar, a menudo, sin advertirlo,
a modelos propios en casi cada aspecto de la vida. Seremos modelados como trabajadores,pacientes,
soldados, clientes, amantes y votantes”, escribe. Su vaticinio es ambicioso: sumadas todas estas facetas,
veremos la “modelacio´n matema´tica de la humanidad” [2].
Una llamada por el celular, un pago con tarjeta de cre´dito, un clic en Internet... y cada uno de
nuestros pasos queda registrado en monumentales bases de datos. Toda esta informacio´n resulta in-
significante por separado, pero agrupada revelar´ıa incluso nuestros secretos ma´s inconfesables. ¿Quie´n
examina estos datos y con que´ propo´sito e intenciones?. Los resultados pueden ser funestos y ren˜idos
con la e´tica: manipulacio´n de la conducta y evaporacio´n de nuestra privacidad.
Por otro lado vivimos tambie´n en un tiempo sacudido por el terrorismo y sus consecuencias tra´gicas
para miles de ciudadanos inocentes. Si bien el tema del terrorismo no es algo nuevo en el mundo, los
esfuerzos mundiales para combatirlo son cada vez mayores. El e´xito no parece estar asegurado y es
en esta bu´squeda incesante de medios para lograrlo, que la tecnolog´ıa es vista como una herramienta
que puede venir en su auxilio. Es interesante tener presente que el terrorismo es el uso sistema´tico del
terror para coaccionar a sociedades o gobiernos. La palabra “terror” proviene del idioma lat´ın “terror” o
“terroris”, sino´nimo de Deimos. En la Antigua Grecia, Ares, Dios de la Guerra, ten´ıa dos hijos: Phobos
y Deimos (Miedo y Terror). Pero lejos de la mitolog´ıa griega, la palabra “terrorismo” (as´ı como
“terrorista” y “aterrorizar”) aparecio´ por primera vez en Francia durante la Revolucio´n Francesa
(1789-1799), cuando el gobierno jacobino encabezado por Robespierre ejecutaba o encarcelaba a los
opositores, sin respetar las garant´ıas del debido proceso. El te´rmino empezo´ a ser utilizado por los
mona´rquicos como propaganda negativa aplicada al gobierno revolucionario. El Reinado del Terror
(1793-1794), es una manifestacio´n del terrorismo de Estado, antes que del terrorismo de los ciudadanos.
El terror, como arma pol´ıtica de los ciudadanos, aparecio´ en Rusia en la segunda mitad del siglo
XIX, entre algunos grupos opositores al re´gimen zarista.
Las primeras cr´ıticas teo´ricas elaboradas contra el terrorismo y la distincio´n del concepto con los
de “derecho a la resistencia” y “tiranicidio”, provienen del propio campo de los revolucionarios rusos
zaristas. En su sentido actual, el te´rmino fue acun˜ado extensamente por la propaganda nazi para hacer
referencia a los movimientos de resistencia de los pa´ıses ocupados por el eje´rcito alema´n y consolidado
por las dictaduras latinoamericanas de la de´cada del 70 y del 80 y los Estados Unidos, en el marco de la
Doctrina de Seguridad Nacional desarrollada desde la Escuela de las Ame´ricas. En ambos casos se hizo
patente que existen relaciones estrechas entre el terrorismo realizado por ciudadanos y el terrorismo de
Estado, siendo aquel, muchas veces, la justificacio´n de e´ste. As´ı es que para la represio´n del terrorismo
es habitual que el debate se centre en la necesidad de optar entre el respeto a los derechos humanos
y la seguridad nacional.
Si un escritor perdura, es o bien por las cualidades formales de su estilo o porque su mensaje
contiene elementos permanentes de verdad, que son, por ello, alimento de todas las generaciones. Este
es el caso de Aristo´teles.
Aristo´teles comienza la E´tica Nicomaquea [3] afirmando que todo arte y toda investigacio´n cient´ıfi-
ca, lo mismo que toda accio´n y eleccio´n parecen tender a algu´n bien y continu´a afirmando que si existe
un fin en nuestros actos ese fin u´ltimo sera´ entonces no so´lo el bien sino el Bien Soberano que es com-
petencia de la Ciencia Pol´ıtica y que e´l llama Felicidad. En el Libro I refirie´ndose al Bien Humano en
general, sen˜ala que es menester que “haya sido educado en sus ha´bitos morales el que quiera oir con
fruto las lecciones acerca de lo bueno y de lo justo, y en general de todo lo que atan˜e a la cultura pol´ıti-
ca” Parece interesante que Aristo´teles comience su E´tica convocando a las Ciencias Pol´ıticas: asuntos
pu´blicos y resultados pra´cticos. Una mirada posible al tema de la miner´ıa de datos y el terrorismo
podr´ıa pensarse desde esta perspectiva.
Hay sin embargo al final del Libro I, una indicacio´n muy precisa de Aristo´teles dirigida al verdadero
hombre de Estado, indicacio´n que conducira´ su propio timo´n en el desarrollo de su Etica: el estudio
de lo relativo al alma, a la psyche. Teniendo en cuenta esta perspectiva es que nos adentraremos en el
tema, persuadidos de que el uso de la miner´ıa de datos y la bu´squeda de terroristas involucra sujetos
sujetados a una e´tica, sujetos actores de sus actos.
Sobre la miner´ıa de datos
La miner´ıa de datos es una rama relativamente joven dentro de las ciencias de la computacio´n, en
la cual a trave´s del uso de campos como inteligencia artificial, aprendizaje automa´tico, estad´ıstica y
bases de datos es posible descubrir patrones e inferir informacio´n nueva a partir de grandes colecciones
de datos.
Hoy d´ıa se aplica en a´reas de investigacio´n muy diversas, por ejemplo, para el estudio del clima
o la prediccio´n de incendios forestales, en biomedicina para la deteccio´n temprana de enfermedades,
en ingenier´ıa gene´tica para el estudio del genoma. Se ha usado y se usa en el campo de los negocios
para detectar por ejemplo, patrones de fuga de clientes o fraudes con tarjetas de cre´dito. Tambie´n se
utiliza para examinar redes ele´ctricas para diagnosticar problemas y prevenir fallas totales o parciales
de la red.
Algunos autores diferencian dos tipos de miner´ıa de datos[4]. Uno de los tipos se denomina “bus-
queda basada en sospechas”1. Este se utiliza generalmente para acelerar el proceso de investigacio´n
judicial y recabar informacio´n de aquellas personas que son sospechadas de algu´n delito. Este tipo
de miner´ıa requiere acceso a todos los datos personales que del sospechoso puedan conseguirse. Sin
embargo, como son datos personales, para que el personal a cargo de la investigacio´n pueda acceder a
ella, generalmente es necesaria la autorizacio´n de personal competente, esto es, un Juez o un Fiscal.
Por otra parte, en la miner´ıa de datos “basada en patrones”2 se establece un modelo supuesto
que delinea los patrones de conducta que se corresponden con las actividades de individuos culpables.
Por ejemplo, este tipo de miner´ıa es utilizado por los bancos sobre datos de tarjetas de cre´dito. En
1 suspect-based searches en el original. Tambie´n conocida como subject-based mining
2 pattern-based searches en el original. Tambie´n conocida como pattern-based mining
estos casos el objetivo es identificar estafas o compras fraudulentas, para lo cual se buscan patrones
de compras ano´malos, de productos caros y lujosos o que se pueden vender fa´cilmente. De detectarse
una situacio´n semejante, se hace una llamada al duen˜o de la tarjeta para corroborar que la compra
es aute´ntica y en base a eso se decide si la compra se autoriza o no. El modelo permite predecir, con
una cierta tasa de e´xito, aquellas transacciones fraudulentas.
El uso de la miner´ıa basada en patrones implica necesariamente su aplicacio´n en un grupo mayor
de personas que el grupo de los sospechosos, ya que su objetivo justamente es identificarlos. Para que
esto sea posible se hace necesario entonces utilizar datos personales e incluso privados de personas.
En el caso de las tarjetas de cre´dito es menester saber que´ compro´ cada cliente y en do´nde, cua´nto
gasto´ en la compra e incluso la fecha y hora de la compra. Si la compra es por internet, conviene
conocer a que direccio´n se envio´ el art´ıculo, a fin de determinar si es una direccio´n conocida del cliente
o no.
Cabe aclarar que existen dos tipos de errores asociados a la miner´ıa basada en patrones. Como
se utiliza un modelo probabil´ıstico, la tasa de e´xito en una prediccio´n utilizando dicho modelo, es
una probabilidad o un porcentaje. Pero tambie´n existen dos probabilidades o porcentajes asociados a
los errores que uno puede cometer utilizando el modelo, llamadas falso positivo y falso negativo. Un
falso negativo, consiste en no detectar un atributo que s´ı esta´ presente en la poblacio´n, mientras que
el falso positivo, es el error cometido cuando se detecta un atributo que en realidad no existe en la
poblacio´n. Si lo que se hace es buscar terroristas con el modelo en una poblacio´n determinada, un
falso negativo ser´ıa que el modelo arroje como resultado que no existen terroristas en la poblacio´n,
cuando s´ı existen. Un falso positivo ser´ıa cuando el modelo arroja como resultado que una determinada
persona es terrorista cuando en realidad no lo es.
Sobre los datos personales y los privados
Los datos de una persona que se consideran privados, son aquellos conocidos por un nu´mero
reducido de personas, generalmente del c´ırculo ı´ntimo y de confianza de la persona en cuestio´n. Los
datos pu´blicos de una persona son aquellos que por su mismo cara´cter son pu´blicos, como su nombre
y apellido, o aquellos que por algu´n otro hecho se han convertido en pu´blicos ma´s alla´ del deseo de la
persona de que dichos datos se conocieran o hicieran pu´blicos.
Adema´s, todo aquel dato que pueda hacer referencia a una persona en particular es un dato
personal. Este tipo de datos esta protegido en el a´mbito de la Repu´blica Argentina por la Ley 25.326
de proteccio´n de datos personales. Dicha ley hace diferencia entre los datos personales y los datos
sensibles. Del texto de la ley:
Datos personales: Informacio´n de cualquier tipo referida a personas f´ısicas o de existencia ideal
determinadas o determinables.
Datos sensibles: Datos personales que revelan origen racial y e´tnico, opiniones pol´ıticas, convic-
ciones religiosas, filoso´ficas o morales, afiliacio´n sindical e informacio´n referente a la salud o a la vida
sexual.
La importancia de los datos sensibles para esta ley es tal que en su art´ıculo 7o, inciso 3 deja
terminantemente prohibida la formacio´n de bancos de datos que directa o indirectamente revelen
datos sensibles, con contadas excepciones. Por ejemplo, es posible el tratamiento de los datos de salud
de los pacientes de un hospital con fines estad´ısticos relacionados con la Salud Pu´blica. Sin embargo,
para realizar este tratamiento, los datos deben pasar por un proceso de disociacio´n. Este proceso
garantiza que los datos no puedan ser asociados con una persona en particular.
La jurisprudencia para esta ley surge por el caso Ponzetti de Balbin [5], donde en el art´ıculo 8o se
expresa
“El derecho a la privacidad comprende no so´lo la esfera dome´stica... sino tambie´n otros aspectos de
la personalidad espiritual o f´ısica de las personas tales como la integridad corporal o la imagen, y nadie
puede inmiscuirse en la vida privada de una persona ni violar a´reas de su actividad no destinadas a
ser difundidas, sin su consentimiento...”
De lo anterior, podemos ver que el cara´cter de pu´blico o privado de un dato puede cambiar . Sin
embargo, el cara´cter personal de los datos no.
Algunos trabajos previos
El tema de la miner´ıa de datos sobre datos personales y privados es objeto de los ma´s diversos
campos de estudio. Algunos trabajos como el del Juez Richard Posner [6], basan su ana´lisis en el dan˜o
que puede producir la miner´ıa en aquellas personas sobre cuyos datos se realiza. Posner argumenta
que no existe dan˜o a los particulares cuando es un algoritmo el que hace un ana´lisis de los datos
personales y que por lo tanto, no hay invasio´n a la privacidad hasta que sea una persona la que
interviene en el ana´lisis de dichos datos. Este escrutinio por parte de una persona se realizar´ıa una vez
que el programa de miner´ıa ha identificado un presunto sospechoso. A partir de entonces, el intere´s
del Estado por los datos personales del sospechoso se incrementa abruptamente y “el personal de
inteligencia” se encarga de recolectar mediante la bu´squeda basada en sospechas, todo dato personal
que pueda inferirse de cuantos datos haya a disposicio´n. Etnia, religio´n, orientacio´n pol´ıtica y sexual,
afiliacio´n gremial, direccio´n actual y direcciones anteriores, pa´ıs de origen, viajes realizados, datos de
familiares, amigos, conocidos, compan˜eros de trabajo, actividades laborales, arrestos y antecedentes
criminales, informacio´n financiera, antecedentes militares, salud mental y otros atributos psicolo´gicos,
preferencias de consumo, entre otros, son considerados datos de intere´s de aquellos sospechosos de
terrorismo. Posner tambie´n dice en su trabajo que as´ı como a las personas no les importa que un
me´dico los vea desnudos, ya que el intere´s del mismo en examinarlo es estrictamente profesional,
entonces cabe esperar lo mismo en relacio´n a los profesionales de las agencias de inteligencia.
Para otros autores el uso de la miner´ıa de datos para buscar terroristas es totalmente errado.
Segu´n Bruce Schneier [7], la miner´ıa de datos funciona correctamente cuando el patro´n de bu´squeda
esta´ bien definido, cuando la cantidad de ataques por per´ıodo de tiempo es considerable y cuando el
costo de los falsos positivos es bajo. Ninguno de estos requisitos es cumplido por la miner´ıa basada en
patrones aplicada a la bu´squeda de terroristas.
Para Jorge Franganillo, adema´s de ser inadecuada e ineficiente, puede llegar a ser incluso contra-
producente, porque por un lado insume un gasto importante de dinero pu´blico y por otro y tal vez
ma´s importante, puede suponer un riesgo a las libertades civiles de los ciudadanos.
De la miner´ıa de datos a la e´tica
En un sentido estricto, te´cnico, los antecedentes modernos de la miner´ıa de datos los encontramos
en los an˜os sesenta. Por ese entonces los cient´ıficos manejaban te´rminos como Data Fishing, Data
Mining (DM) o Data Archaeology con la idea de encontrar correlaciones sin una hipo´tesis previa en
bases de datos.
Otros te´rminos relacionados como data dredging o data snooping hacen referencia a me´todos de
miner´ıa que tratan sobre partes de los datos que son demasiado pequen˜as como para realizar una
inferencia estad´ıstica confiable acerca de la validez de cualquier patro´n descubierto.
La evolucio´n de sus herramientas en el transcurso del tiempo puede dividirse en cuatro etapas
principales: coleccio´n de datos (1960), acceso de datos (1980), almace´n de datos y apoyo a las decisiones
(principios de la de´cada de 90), miner´ıa de datos inteligente (finales de la de´cada del 90). Sin embargo
hay antecedentes mucho ma´s antiguos acerca de te´cnicas que permiten inferir informacio´n nueva de
los datos que se disponen y tienen sus ra´ıces en la estad´ıstica. Concretamente, el teorema de Bayes,
que data de mediados 1700’s y el ana´lisis de regresio´n de principios de 1800’s, son algunas de las
herramientas principales que si bien se usan hoy en d´ıa, son te´cnicas que se han automatizado y
sofisticado asombrosamente.
Con los avances cient´ıficos y tecnolo´gicos surgen nuevos problemas y conflictos, relacionados con lo
que conmueven de la ra´ız de supuestos jur´ıdicos, e´ticos y morales que conforman la base de las socieda-
des. En 1789 un pensador ingle´s, llamado Jeremy Bentham, plasma en su obra principal “Introduccio´n
a los principios de moral y legislacio´n” [8], el principio de la doctrina utilitarista.
En ella preconizaba que todo acto humano, norma o institucio´n, deben ser juzgados segu´n la
utilidad que tienen, esto es, segu´n el placer o el sufrimiento que producen en las personas. A partir
de esa simplificacio´n, propon´ıa formalizar el ana´lisis de las cuestiones pol´ıticas, sociales y econo´micas,
sobre la base de medir la utilidad de cada accio´n o decisio´n. As´ı se fundamentar´ıa una nueva e´tica,
basada en el goce de la vida, cuyo objetivo u´ltimo era lograr “la mayor felicidad para el mayor nu´mero”
de personas.
Lo bueno es lo u´til, y lo que aumenta el placer y disminuye el dolor. “La naturaleza ha colocado a
la humanidad bajo el gobierno de dos amos soberanos: el dolor y el placer. Ellos solos han de sen˜alar lo
que debemos hacer”. La e´tica se convierte, para Bentham, en una cuestio´n de ca´lculo de consecuencias
o consecuencialismo.
Pero insospechadamente Bentham tiene para nosotros, en lo que a este trabajo se refiere, otro matiz
interesante que, nos parece, puede ser un antiguo antecedente de la miner´ıa de datos en un orden que
podr´ıamos llamar analo´gico. Podr´ıamos hacer una analog´ıa entre el modelo del Pano´ptico ideado por
Bentham y la Miner´ıa de datos en tanto que podr´ıa convertirse en la mirada “vigilante”. Bentham
ideo´ una ca´rcel en la cual se vigilara todo desde un punto, sin ser visto. Bastar´ıa una mirada que
vigile, y cada uno, sintie´ndola pesar sobre s´ı, terminar´ıa por interiorizarla hasta el punto de vigilarse
a s´ı mismo, en el mejor de los casos.
Pero como bien lo analiza Foucault en “Vigilar y Castigar” [9] es a trave´s de esta o´ptica de vigi-
lancia, como la sociedad moderna ejercita sus sistemas de control de poder y conocimiento, te´rminos
que considera tan ı´ntimamente ligados que con frecuencia habla del concepto “poder-conocimiento”.
Foucault sugiere que en todos los planos de la sociedad moderna existe un tipo de “prisio´n continua”,
desde las ca´rceles de ma´xima seguridad, trabajadores sociales, la polic´ıa, los maestros, hasta nuestro
trabajo diario y vida cotidiana. Todo esta´ conectado mediante la vigilancia deliberada o no, de unos
seres humanos por otros, en busca de una “normalizacio´n” generalizada.
¿Podr´ıa convertirse la Miner´ıa de Datos en un nuevo Pano´ptico, en un Pano´ptico Virtual?
Se nos plantea as´ı una preocupacio´n e´tica y asumimos la e´tica como una teor´ıa moral que brinda
un marco de referencia para determinar y valorar lo que se considera bueno o correcto en las acciones
humanas.
Ahora bien, toda teor´ıa moral tiene impl´ıcita o expl´ıcitamente una nocio´n del bien o de lo bueno y,
por lo tanto, tiene una teor´ıa del valor. De manera que, es en funcio´n de lo que se considere correcto
(es decir, lo que deber´ıan hacer las personas para responder frente a lo que se considera valioso), que
se establecen diferencias entre las distintas teor´ıas e´ticas.
Aunque en la historia de la filosof´ıa se pueden encontrar diferentes tratamientos a los asuntos e´ticos
nos parece pertinente resaltar que, en principio, toda reflexio´n e´tica se preocupa de los actos humanos
individuales y colectivamente considerados, pero tambie´n de la responsabilidad de cada sujeto y cada
institucio´n con respecto al todo social como condicio´n y fundamento del bienestar propio y del de los
dema´s.
Lo que una teor´ıa moral o e´tica determina no son las propiedades que son valiosas sino lo que
deber´ıan hacer los individuos y las instituciones para responder a las propiedades valiosas.
La e´tica debe ocuparse ba´sicamente del cara´cter o modo de ser o actuar de las personas en su
subjetividad, en su intersubjetividad y en sus juicios, y en este sentido compromete las relaciones de
convivencia entre los seres humanos.
Ese “modo de ser” u obrar y de hacer del que los humanos nos vamos apropiando a lo largo de
nuestras vidas es lo que constituye los ha´bitos, reflejo de costumbres que pueden ser referidas a virtudes
o valores deseables en s´ı, postura deontolo´gica, o al juicio sobre la bondad de las acciones tomando en
cuenta sus consecuencias, postura consecuencialista. En cualquier caso, “el ethos es el fundamento de
la praxis y el centro de donde brotan los actos humanos” [10].
El dan˜o como herramienta para discernir lo correcto de lo incorrecto
Atentos al riesgo que significa el uso de la miner´ıa de datos en relacio´n a las libertades civiles de
los ciudadanos, nos parece pertinente una mirada e´tica sobre el dan˜o en vista de discernir lo correcto
y lo incorrecto. Para abordarlo nos detendremos en lo que Aristo´teles plantea en el Libro V que trata
de la Justicia.
Aristo´teles advierte, al igual que lo hab´ıa hecho en su ana´lisis del concepto de Bien, que la nocio´n
de Justicia se utiliza con diversos significados. Su estrategia para determinar estos significados consiste
en establecer los distintos usos del adjetivo injusto. De esta manera, advierte que llamamos injusto
tanto al transgresor de la ley, como al codicioso, esto es, aque´l que atenta contra la igualdad, al exigir
ma´s de los bienes y menos de los males que le corresponden.
Esta v´ıa negativa permite definir dos sentidos centrales del te´rmino justicia. En un primer sentido,
justicia es, en cierto modo, lo legal y, en un segundo sentido, es el respeto a la igualdad, o para ser
ma´s precisos, aquello que impide la generacio´n de desigualdades no justificadas.
Al primer sentido se lo ha denominado Justicia Universal o general, al segundo Justicia Particular.
Ambos tipos de justicia implican dos aspectos estrechamente ligados: un aspecto objetivo, que remite
a procedimientos e instituciones, y un aspecto subjetivo, el cual se refiere a un modo de ser, carac-
terizado por un comportamiento consciente de respeto a las normas inherentes a los procedimientos
e instituciones. Este segundo aspecto implica que las dos modalidades de justicia son ejemplares del
ge´nero de la virtud, que comparten la diferencia espec´ıfica de tener como objeto la relacio´n con los
otros, esto es, “la justicia es la u´nica de las virtudes que parece referirse al bien ajeno, porque afecta
a los otros; hace lo que conviene a otro sea gobernante o compan˜ero”. La justicia es la virtud social
por excelencia.
Aristo´teles tambie´n distingue a su vez, dos tipos de justicia particular. La justicia distributiva y
la conmutativa. La primera, como su nombre lo indica, tiene que ver con la distribucio´n de los bienes
sociales, inclu´ıdos la distribucio´n de los cargos pu´blicos y los honores.
Dentro de la justicia conmutativa, tambie´n llamada correctiva, diferencia entre aquella que implica
actos voluntarios por parte de todos los participantes y aquella que implica un acto involuntario por
una de las partes, esto es, aquella que implica un dan˜o. Aristo´teles afirma que la justicia particular
es una parte o una especie de la justicia universal que se aplica a la distribucio´n de honores, dinero o
cualquier otro bien externo compartido por los miembros de la comunidad, as´ı como a los tratos que
los individuos establecen en sus relaciones.
Es dable destacar que Aristo´teles ofrece un desarrollo especial de esta modalidad de justicia atento
al impulso que conduce a la transgresio´n de e´ste tipo de justicia, impulso a “querer tener ma´s”. As´ı,
mientras la justicia universal presupone la igualdad, la “pleonexia” representa el factor fundamental
en la aparicio´n de las desigualdades que impiden la realizacio´n y consolidacio´n del orden justo. Recor-
demos que para Aristo´teles la desigualdad es la principal fuente de conflictos sociales. Por tanto, si el
objetivo de la justicia particular es el control de la pleonexia, propia del comportamiento humano, la
realizacio´n de dicha justicia es una condicio´n de posibilidad para mantener la vigencia de las normas
que regulan las relaciones sociales.
En la justicia correctiva la ley atiende u´nicamente a la diferencia del dan˜o y trata como iguales
a las partes, viendo so´lo si uno cometio´ injusticia y otro la recibio´, si uno causo´ un dan˜o y otro lo
resintio´ , pero es indiferente en efecto, que sea un hombre bueno el que haya defraudado a un hombre
malo, o el malo al bueno. La accio´n justa es un medio entre cometer injusticia y sufrir injusticia pues
aquello es tener ma´s y esto otro tener menos. La justicia es tambie´n una posicio´n intermedia, pero no
del mismo modo que las otras virtudes, sino porque es propia del medio, as´ı como la injusticia lo es
de los extremos.
La justicia es la cualidad por la cual se llama justo al que obra lo justo por eleccio´n, y que sabe
distribuir entre e´l y otro, lo mismo que entre dos extran˜os, no de modo que le toque a e´l ma´s y a su
pro´jimo menos si la cosa es deseable, y al contrario si es nociva, sino a cada uno lo proporcionalmente
igual.
La injusticia, al contrario, es relativa a lo injusto, que es el exceso y el defecto de lo provechoso o
de lo nocivo, respectivamente, fuera de proporcio´n.
Puesto que puede acontecer que quien comete una injusticia no sea au´n injusto, Aristo´teles se
pregunta cua´les son las injusticias que hay que cometer para ser ya injusto en cada especie de injusticia.
Aristo´teles afirma que lo justo existe so´lo entre hombres cuyas relaciones mutuas esta´n gobernadas
por ley; y la ley existe para hombres entre quienes hay injusticia, puesto que la sentencia judicial es
el discernimiento de lo justo y de lo injusto. As´ı intenta resolver el tema del deseo en el hombre: la
ley es razo´n sin deseo.
Por este motivo, dice Aristo´teles, “no permitimos que gobierne el hombre, sino la ley, porque el
hombre ejerce el poder para s´ı mismo y acaba por hacerse tirano. Pero el magistrado es el guardia´n
de lo justo, y si de lo justo tambie´n de lo igual.” Cada una de las normas justas y legales es como lo
general con relacio´n a los casos particulares. Nuestros actos son muchos, pero cada norma es u´nica,
puesto que es general.
Hay diferencia entre la accio´n injusta y lo injusto, as´ı como entre la accio´n justa y lo justo. Lo
injusto lo es por naturaleza o por disposicio´n de la ley. Esto mismo, cuando se ejecuta, es una accio´n
injusta; pero antes de ejecutarse no lo es au´n, sino so´lo algo injusto.
Si un acto es o no un acto de injusticia ( o de justicia) se determina por su cara´cter voluntario o
involuntario. Si es voluntario se le censura, y es al mismo tiempo un acto de injusticia. De manera
que puede acontecer que un acto sea injusto sin ser au´n un acto de injusticia si no se an˜ade el ser
voluntario. Aristo´teles llama voluntario a lo que se hace entre las cosas que dependen de uno mismo,
con conciencia y sin ignorar a quie´n, ni con que´, ni por que´; por ejemplo a quie´n hiere y con que´ y
por que´ motivo. Y en cada una de estas cuestiones deben excluirse el error, la fuerza y la ignorancia.
As´ı, todo lo que se ignora, o que sin ignorarlo no depende del agente, o que es por fuerza, es
involuntario. As´ı tambie´n los actos pueden ser justos o injustos so´lo por accidente.
De los actos voluntarios unos se hacen por eleccio´n y otros sin eleccio´n, siendo por eleccio´n los que
han sido objeto de una deliberacio´n previa, y sin eleccio´n los hechos sin previa deliberacio´n.
As´ı pues, hay tres especies de dan˜os en las relaciones sociales. Los causados por ignorancia son
errores cuando se obra sin darse cuenta ni de la persona afectada, ni del acto, ni del instrumento,
ni del fin. . . el resultado fue de otro modo de co´mo se penso´. Ahora bien, cuando el dan˜o se produce
contrariamente a una razonable previsio´n, es una desgracia; cuando no contrariamente a una razonable
previsio´n, pero sin maldad, es un error culpable. Hay error culpable cuando el principio de la ignorancia
esta´ en el agente; hay desgracia cuando esta´ fuera de e´l. Cuando se obra conscientemente, pero sin
previa deliberacio´n, se comete un acto injusto. Quienes por tales motivos perjudican y son responsables
de tales errores, obran injustamente y los actos resultantes son injustos; sin embargo,quienes lo hacen
no son au´n por ello injustos ni malvados, porque tal dan˜o no procede de maldad. Mas cuando se obra
por eleccio´n deliberada, se es injusto y malvado.
Finalmente es evidente que son dos cosas malas recibir injusticia y cometer injusticia. Con todo,
es peor cometer injusticia, porque cometer injusticia trae consigo la maldad y es censurable. Recibir
injusticia, en cambio, no lleva consigo maldad ni injusticia por parte de la v´ıctima.
Si bien es cierto que es dif´ıcil cuantificar el dan˜o producido por la invasio´n a la privacidad de una
persona, nuestra deliberacio´n intenta poner un poco de luz sobre el dan˜o que en s´ı mismo conllevar´ıa el
avasallamiento a la privacidad en tanto dimensio´n existencial profunda y significativamente humana.
En mayo de 2012, una nin˜a de 18 meses y su familia debieron suspender un viaje ya que la menor
fue identificada erro´neamente como terrorista y agregada a la No Fly List3, una lista de personas que
mantiene el Terrorist Screening Center4 impedidas de volar por ser sospechadas de terrorismo [11].
En febrero del mismo an˜o, un hombre en Quebec fue arrestado en frente de su familia por enviar un
mensaje de texto a sus compan˜eros de trabajo [12] [13].
Las leyes y la jurisprudencia surgen de conflictos y dan˜os precedentes por lo que pueden brindar un
marco acerca de los comportamientos que pueden resultar dan˜inos. La ley argentina de proteccio´n de
datos personales proh´ıbe as´ı la creacio´n de bancos de datos que puedan revelar directa o indirectamente
datos sensibles. Esto se debe a que pueden dar lugar a discriminacio´n de las personas cuyos datos son
revelados y atentar contra la dignidad de la persona.
Sabiamente no se dictan leyes donde no hay amenazas de conducta desviada o de delito.
Costos y beneficios
A la luz de la Etica Nicomaquea, la pra´ctica del bien no se da efectivamente sin pensamiento
y sin cara´cter, es decir, sin virtudes intelectuales y sin virtudes morales o de cara´cter. Ahora bien,
Aristo´teles distingue dos partes del alma: una dotada de razo´n y otra irracional. A su vez en la parte
dotada de razo´n sen˜ala dos partes: una que contempla las cosas cuyos principios no admiten ser de
otra manera; y otra que contempla las cosas que admiten ser de otra manera. Y llama a una parte
cient´ıfica y a la otra calculadora, equiparando calcular a deliberar. As´ı, entonces, se delibera sobre
cosas que admiten ser de otra manera.
Tres cosas hay en el alma que dirigen la accio´n y la verdad: la sensacio´n, el entendimiento y la
tendencia o apetito. El pensamiento, por s´ı mismo, nada mueve, sino so´lo el pensamiento dirigido a
un fin y que es pra´ctico. Este es el principio del pensamiento productivo: todo el que hace algo lo hace
en vistas a algu´n fin, por ma´s que el producto mismo no sea un fin absoluto, sino so´lo un fin en una
relacio´n particular y de una operacio´n particular.
El acto moral, en cambio, es un fin en s´ı mismo, porque la buena accio´n es un fin, y a este fin
tiende el apetito. As´ı pues, la eleccio´n es inteligencia apetitiva o apetito intelectual. Adema´s no puede
deliberarse sobre lo pasado, sino so´lo sobre lo futuro y contingente. La verdad es, por tanto, obra de
3 http://en.wikipedia.org/wiki/No Fly List
4 http://en.wikipedia.org/wiki/Terrorist Screening Center
las dos partes intelectuales del alma. Aristo´teles afirma que son cinco las virtudes por las cuales el
alma alcanza la verdad, a saber: arte, ciencia, prudencia, sabidur´ıa e intuicio´n.
De las cosas que admiten ser de otra manera, unas son del dominio del hacer, otras de obrar, pues
el hacer y el obrar son cosas diferentes.
Quiza´ en esta deliberacio´n en la que estamos, la prudencia sea lo ma´s adecuado en el estado de esta
investigacio´n, ya que es, al decir de Aristo´teles, un ha´bito pra´ctico verdadero, acompan˜ado de razo´n,
sobre las cosas buenas y malas para el hombre. Lo propio del prudente parece ser el poder deliberar
acertadamente sobre las cosas buenas y provechosas.
Hemos afirmado siguiendo a Aristo´teles que el hacer y el obrar son de ge´nero distinto. Y lo son
porque en tanto el hacer tiene otro fin distinto de la misma operacio´n, el obrar no la tiene, ya que
la misma buena accio´n es su fin. Entonces la obra del hombre se consuma adecuadamente so´lo en
conformidad con la prudencia y la virtud moral, en tanto la virtud propone el fin recto y la prudencia
los medios conducentes.
Es en este sentido que nos preguntamos si el uso de la miner´ıa de datos es el medio adecuado para
la bu´squeda de terroristas. Si el uso de la miner´ıa de datos como herramienta para la lucha contra
el terrorismo es un buen medio para lograr el fin, algunos autores hacen notar [14] que la miner´ıa de
datos como te´cnica es e´ticamente neutra. Lo que es e´tico o contrario a la e´tica es el uso que de e´sta
te´cnica se haga.
Cuando nos referimos al caso de la miner´ıa basada en sospechas, asumimos que hay un sospechoso
(y solo uno) que en general se identifica utilizando otras te´cnicas de investigacio´n que aqu´ı no esta´n
en discusio´n. En este caso, la miner´ıa de datos brinda ma´s y mejor informacio´n acerca de dicho
sospechoso, y de forma ma´s ra´pida que de la forma tradicional.
La miner´ıa basada en patrones como herramienta para buscar terroristas permite identificar sos-
pechosos de actividades terroristas dentro de una poblacio´n determinada. La tasa de efectividad de la
herramienta depende de numerosos factores, entre ellos, el modelo, la cantidad y calidad de los datos,
el taman˜o de la poblacio´n, etc, pero sobre todo del ana´lisis posterior de los resultados.
Ahora bien,como el acto del hombre es la actividad del alma segu´n la razo´n y los actos humanos
son de tal naturaleza que se malogran tanto por defecto como por exceso, es de menester tambie´n que
quienes han de actuar atiendan siempre a la oportunidad del momento. No obstante es importante que
si lo que esta´ en riesgo es la privacidad de las personas en el uso de la miner´ıa de datos, se tenga en
cuenta que no hay ningu´n argumento e´tico que pueda avalar la violacio´n de los derechos individuales
que atentan contra la dignidad humana. La dignidad es un bien en s´ı mismo y ningu´n Estado que se
precie de democra´tico, bajo ninguna circunstancia debiera hacer uso de me´todos que la pongan en
riesgo.
Conclusiones
Si hay que ejecutar ra´pidamente lo deliberado, por otro lado hay que deliberar lentamente. De la
ciencia no hay rectitud, como tampoco error; de la opinio´n la rectitud es la verdad. El buen consejo
es aquella rectitud de la deliberacio´n que es capaz de alcanzar un bien. La prudencia es imperativa,
pues su fin consiste en determinar lo que debe o no hacerse, mientras que la comprensio´n se limita a
apreciar. Juzgar rectamente, porque el recto juicio es lo mismo que la buena comprensio´n.
Es patente por lo dicho que no es posible ser hombre de bien, en el sentido ma´s propio, sin
prudencia, ni prudente tampoco sin virtud moral. No habra´ eleccio´n recta sin prudencia ni sin virtud,
porque e´sta propone el fin, y aque´lla pone por obra los medios conducentes al fin.
Entonces, algunas preguntas:
¿Puede un algoritmo, un programa de computadora, invadir la privacidad de una persona?. Dada
la naturaleza de los datos personales y la de la esfera ı´ntima de las personas, es casi una pregunta
personal a cada quien. ¿Se sentir´ıa usted invadido en su privacidad si un robot5 inspecciona todo lo
que usted hace mientras esta´ conectado a internet, si leyera sus correos y sus mensajes de texto. Si
escuchara sus conversaciones telefo´nicas? Es interesante observar en esta pregunta la humanizacio´n
de la ma´quina que significa.
Si adema´s de un programa, un “profesional de un servicio de inteligencia” examina lo que el
programa encuentra, entonces la invasio´n a la privacidad es indiscutible. ¿Es posible considerar a los
5 entie´ndase por robot, un robot de software
profesionales de inteligencia como me´dicos y esperar de ellos secreto profesional? Pero hay au´n otra
cuestio´n ma´s a tener en cuenta en relacio´n a esto: una persona elige ir a un me´dico e incluso puede
elegir no ir. Esto sen˜ala una marcada y significativa diferencia a considerar entre las conductas frente
a los profesionales de la salud y los profesionales de los servicios de inteligencia.
Por otra parte, ¿es posible que de esta supuesta invasio´n, devenga algu´n dan˜o para una persona
en particular? Sin duda alguna los falsos positivos pueden resultar en dan˜o contra las personas. Los
falsos negativos pueden resultar en dan˜os todav´ıa mayores.
Entonces ¿Quie´n es responsable por cualquiera de los dan˜os posibles?
Un problema importante de la miner´ıa de datos basada en patrones que determinan un sospechoso
es que se basa en datos recabados sin ninguna garant´ıa. Cuando se allana el domicilio de un sospechoso
en busca de pruebas, se hace mediante un proceso claramente detallado mediante procedimientos que
garantizan, entre otras cosas, que por ejemplo, no se implanten pruebas falsas.
¿Co´mo se hace en la miner´ıa basada en patrones para garantizar que los datos son de quien los
resultados de la miner´ıa y los profesionales de inteligencia dicen?
Cual Hestia cuyo fuego sagrado arde en lo ma´s profundo de la tierra, la E´tica es el fuego purificador
del alma. Si hemos logrado atizar las brasas que llevas dentro, este trabajo ¡valio´ la pena!
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